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1. Introduccién

Al existir infinidad de computadores conectados a Internet, resulta imprescindible
administrar un sistema que permita reconocer e individualizar cada maquina que esté
en conexién. Para poder transmitir la informacién de un computador a otro es
necesario que exista una direccién univoca para transferir los datos. En un principio
las direcciones de los computadores conectados se hacia a través de direcciones
gue funcionaban de manera similar a los nimeros de teléfono. Sin embargo, puesto
gue los humanos no recuerdan facilmente los nimeros sino los nombres, se facilita
generar asociaciones con elementos conocidos, se inicié la aparicion de los llamados
“nombres de dominio” que nacieron con la tarea de ayudar a los humanos en su
lucha contra los nimeros y asi identificar un directorio en la red.

Debido a que los usuarios de Internet pueden tener dificultades para acceder a las
direcciones sin conocer el nombre de dominio, las empresas frecuentemente
registran en el dominio con sus propios nombres o marcas, con las que son
reconocidas en el mercado. Por lo tanto tener registrado en el domino el nombre de
la empresa es de vital importancia para las compafiias que quieren desarrollar su
actividad en Internet.

Los dominios de primer nivel o nivel superior (TLD, por sus siglas en ingles de Top
Level Domain) identifican la actividad o la ubicacién geogréfica con el que se quiere
relacionar un sitio o servicio en Internet, y se clasifican como:

= Dominios de nivel superior genéricos o globales gTLDs. Su utilizaciéon, ademas de
ser universal, sirve para identificar el tipo de actividad que desarrolla una
institucion, empresa o sitio al cual se quiere acceder a través de la red, por
ejemplo .com para denotar actividades comerciales, .net para indicar compafiias
que proveen servicios de redes o grupos de entidades que conforman redes, .mil
para organizaciones militares, .edu para entidades educativas, entre otros.

= Dominios de cédigo de pais ccTLD, son dominios que se emplean para identificar
a un pais determinado. Se componen de dos letras precedidas de un punto; estas
letras son predeterminadas por la norma ISO 3166 que proporciona la lista de
paises y territorios, por ejemplo: .ar (Argentina), .au (Australia), .br (Brasil), .ca
(Canada), .co (Colombia), etc.

El encargado de administrar el sistema de nombres de dominio de nivel superior
genéricos (gTLD) y de paises (ccTLD) y de las funciones de administracién del
sistema del servidor basico es la corporacidn de Internet para la asignacion de
nombres y nimeros -ICANN?, corporacion sin fines de lucro de beneficio publico que
opera a favor de la comunidad Internet, quien adicionalmente es responsable de
asignar espacios de direcciones numéricas para protocolos de Internet (IP), asignar
identificadores de protocolo, entre otras.

! Siglas en inglés que significa Internet Corporation for Assigned Names and Numbers.
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En un comienzo, estos servicios los prestaban Internet Assigned Numbers Authority
(IANA) y otras entidades como la INTERNIC en virtud de un contrato con el gobierno
de EE.UU. En la actualidad, ICANN ejerce !a funcion de asignacién de nimeros de
IANA y la administracion del sistema de dominios de INTERNIC. Como asociaciéon
privada y publica, ICANN esta dedicada a preservar la estabilidad operativa de
Internet, a promover la competencia, a lograr una amplia representacion de las
comunidades mundiales en Internet y a formular las reglas adecuadas para su
mision.

ICANN tiene entre otros, un Comité Asesor Gubernamental —GAC- constituido por los
representantes nombrados de los gobiernos nacionales, las organizaciones
gubernamentales multinacionales y organizaciones por tratados y economias
independientes, que tiene como funcién asesorar a ICANN en asuntos que concierne
a los gobiernos incluyendo los intereses del consumidor.
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2. Antecedentes

A pesar de los desacuerdos existentes entre gobiernos y académicos sobre la

autoridad definitiva en el manejo de los dominios genéricos de primer nivel (gTLD),

existe un acuerdo generalizado sobre el manejo de los dominios territoriales de
primer nivel - ccTLD en cuanto a que éstos deberan “ gestionarse con arreglo a las
leyes y a los objetivos de interés general definidos por el gobierno del pais o territorio

al que identifica”

El Comité Asesor Gubernamental — GAC de la ICANN?® en su interés de aclarar la
relacion existente entre los gobiernos y sus ccTLD, confirmé en la reunion anual
sostenida en Mar del Plata en abril de 2005, los principios para la delegacién y
administracién de dominios territoriales de primer nivel determinados en febrero de
2000, en los cuales afirma que es el estado soberano el que determina y aprueba la
delegacién de las funciones y administracién de su dominio pais, ya que “ el sistema
de nombres de dominio de Internet es un recurso publico, (..) las funciones relativas
al mismo han de ejercerse de acuerdo con el interés general o bien comun™

Lo anterior toma cada dia mayor importancia, teniendo en cuenta que en la Cumbre
Mundial de la Sociedad de la Informacién celebrada en Ginebra 2003 y en TlUnez
2005, los paises miembros de la UIT reconocen a Internet, como elemento esencial
de las tecnologias de la informacién y la comunicacion — TIC - las cuales permiten
construir una Sociedad de la Informacién centrada en el ciudadano, de amplia
inclusién y motor de desarrollo socio-econémico, siendo un instrumento para el
cumplimiento de las metas de desarrollo de la Declaracién del Milenio.

Teniendo en cuenta este contexto internacional, en Colombia el fallo emitido por el
Honorable Consejo de Estado en el 2003 y la Ley 1065 del 2006, establecen que el
nombre de dominio de Internet bajo el cddigo de pais correspondiente a Colombia,
es un recurso del sector de telecomunicaciones de interés publico, cuya

2 GAC - ICANN y UIT (2003). “ Principios para laDelegacion y Administracién de Dominios Territoriales
de Primer Nivel” .ccTLD Doc 36-S. Ginebra, 3-4 de marzo de 2003. p. 3

8 Organizacion sin animo de lucro que tiene la responsabilidad de velar por la designacién de espacio
de las direcciones de protocolo (IP), su correcta designacion y el manejo de informacion entre los
distintos tipos de dominios, es decir, generales y de pais (gTLD y ccTLD). Como organizacién esta
dedicada a preservar la estabilidad operacional del sistema de Internet, a promover la sana y
equilibrada competencia, a representar las comunidades de Internet a nivel mundial y a desarrollar
politicas que se identifiquen con su cometido siempre y cuando estén basadas en consenso de las
comunidades de Internet. Asi mismo, ICANN es responsable de coordinar el manejo de elementos
técnicos del Sistema de Nombres de

Dominio - DNS para asegurar conectividad universal de manera que todos y cada uno de los usuarios
del Internet encuentren siempre una direccion valida asignando identificadores técnicos Gnicos a los
operadores de Internet. ICANN no es el ente regulador del Internet. Fuente: www.icann.org

4 GAC - ICANN y UIT (2003). “ Principios para la Delegacién y Administracién de Dominios Territoriales
de Primer Nivel” . ccTLD Doc 36S. Ginebra, 3-4 de marzo de 2003. p. 4
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administracién, mantenimiento y desarrollo estara bajo la planeacién, regulacion y
control del Estado a través del Ministerio de Comunicaciones; cuyo ejercicio podra
ser conferido a particulares de conformidad con la Ley 1065 de julio de 2006.

Dado que la administracién del dominio.co ha sido desarrollada por la Universidad de
los Andes desde 1991, tal funcion debe ser asumida por el Ministerio de
Comunicaciones, acogiendo lo determinado anteriormente.

En este orden de ideas, el presente documento tiene por objeto realizar un analisis
de las posibles alternativas para la eleccion del modelo de administracion del
dominio.co, para el Ministerio de Comunicaciones, de la manera mas transparente y
eficiente posible, que permita garantizar el funcionamiento estable y seguro de
Internet en lo que compete a los nombres de dominios registrados bajo el dominio.co
y SU acceso equitativo, a partir del interés general y el bien comun.

Para tener la certeza que durante la transicion de la administracion del dominio.co de
la Universidad de los Andes al Ministerio de Comunicaciones, se cumplan las
condiciones de calidad, seguridad y demas buenas practicas exigidas por ICANN®,
en el presente documento se realiza una serie de recomendaciones, con base en el
analisis objetivo de algunas de las estructuras de gestion que se tienen en otros
paises, la consultoria que para el Ministerio desarrollé el Dr. Raul Echeverria en julio
del 2007, los comentarios de la comunidad nacional e internacional dados en del foro
realizado y los aportes de cada uno de los integrantes del Comité interno de Apoyo,
creado por el Ministerio de Comunicaciones el 23 de marzo de 2007, mediante
Resolucién 999.

® ICANN (2001) “ Best Practice Guidelines for ccTLD Managers” . Version 2 Adopted 10 May 2001.
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3. Conceptos basicos para el manejo del registro de dominios de Pais (ccTDL)

Con el animo de revisar los conceptos mundialmente® usados para referirse a los
actores y relaciones que ellos poseen dentro de la estructura de los dominios de
territorio de primer nivel, se presentan las definiciones mas relevantes para el
presente documento:

3.1. Dominio’

Un nombre de dominio es un nombre alfanumérico Unico utilizado para identificar un
sitio o servicio en Internet. Asi como es posible poseer un nimero telefénico
mediante el cual se puede ser localizado, el nombre de dominio permite encontrar un
sitio 0 servicio en Internet.

3.2.  Domain Name System — DNS?®

Sistema de Nombres de Dominio: facilita el uso de Internet al permitir usar una
cadena de letras conocidas (el "nombre de dominio") en lugar de la direccién IP°. Se
organiza en forma jerarquica.

3.3. Registrant o Registrante

Son aquellas personas o comparfiias que quieren utilizar un nombre de dominio y que
adquieren un registro de utilizacién de ese dominio por un periodo determinado de
tiempo.

3.4. Register o Registrador

Son aquellas instituciones o compafias a través de las cuales los Registrantes
adquieren los derechos de uso por tiempo limitado del nombre de dominio deseado;
se encargan de toda la parte de soporte técnico, facturacion y pueden proveer otros
servicios que beneficien a los Registrantes en cuanto a la utilizacién del dominio
adquirido. Asi mismo, el Registrador se encarga de mantener una conexion con el
Registro (Registry) y de actualizar las bases de datos de este ultimo. Puede haber
varias entidades que ejerzan la funcién de Registrador.

3.5. Registry o Registro

Es la organizacion que se encarga de mantener las bases de datos maestra y de
permitir la publicacién en Internet de los dominios registrados por los Registrantes.

¢ Council of Country Code Administrators (2006). “Open Registry” .tomado de:
http://www.sanog.org/resources/sanog6/aslam-cocca-preso.pdf
" Tomado de: https://www.nic.co/dominio/sec_prefre.htm
® Tomado de: https://www.nic.co/dominio/sec_glo.htm
° IP "protocolo de Internet” Cada computador en Internet tiene una direccién Gnica formada por una
cadena de nuameros dificiles de recordar
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Para un dominio de pais (ccTLD) sélo puede existir un Registry, el cual se constituye
como el elemento mas importante de todo el sistema de administracién de un
dominio de nivel superior de cédigo de pais.

3.6. Register o Base de Datos

Es toda la informacién mantenida por el "Registry" conteniendo la informacion
principal del DNS, es decir, el dominio registrado y las direcciones IP del servidor de
nombres primarios y los servidores de nombres secundarios para dichos dominios, lo

gue permite el acceso a Internet a los nombres de dominio registrados por los
Registrantes.

3.7. Root Servers o Servidores Raiz

Contienen las direcciones de IP de todos los registros TLD, tanto de los registros
globales gTLD como de los paises o territorios ccTLD.

3.8.  Whois
Contiene la informacidn sobre quienes son los contactos técnicos, financieros y

administrativos de cada uno de los registros. El Registry es el encargado de
mantener actualizada esta informacion, con el concurso de los Registrar.
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4. Anédlisis de modelos para el manejo de la administracion del dominio.co

Algunos de los aspectos mas importantes a resolver sobre la gestién del dominio.co,
son aquellos relativos a su gobernabilidad, es decir, cuales seran las estructuras de
gestion donde residira la autoridad sobre el dominio.co. Se recalca la importancia de
los comentarios recibidos por la comunidad interesada en el tema tanto por escrito
como en el foro realizado el pasado mes de octubre, al documento borrador que
presentd el Ministerio de Comunicaciones.

Para determinar el modelo operativo del dominio .co mas conveniente para
Colombia, se evaluaron los siguientes 3 modelos:

i. Monolitico. El Ministerio de Comunicaciones administra el Registry y el Registrar.
ii. Tercerizacion parcial. El Ministerio administra el Registry y terceriza el Registrar.
iii. Tercerizacién completa. El Registry y el Registrar se tercerizan.

Independientemente del modelo operativo que se considere mas conveniente, el
Ministerio de Comunicaciones es la entidad que fija las politicas de la administracién
del dominio.co. Dentro de los temas de politicas se encuentran las condiciones para
el registro del dominio, la titularidad de los dominios, las politicas de privacidad, los
mecanismos de solucion de disputas y la propiedad intelectual, entre otras.

El Ministerio contara con un Consejo Asesor que oriente a la institucion en las
politicas necesarias para el desarrollo, promocién y fortalecimiento del nombre de
dominio de Internet para el avance de las telecomunicaciones globales y su
aprovechamiento por los usuarios, de acuerdo con la Ley 1065 de 2006. Este Comité
estara conformado por el Director de la Direccion de Desarrrollo del Sector del
Ministerio de Comunicaciones, por el Viceministro de Desarrollo Empresarial del
Ministerio de Comercio, Industria y Turismo o su delegado, por el Director de la
Unidad Administrativa Especial de Derechos de Autor del Ministerio del Interior, por
el Rector de la Universidad de los Andes o su delegado, por un Profesor Universitario
y un empresario seleccionados por la Ministra de Comunicaciones.

Las siguientes consideraciones generales son el fundamento para las decisiones
adoptadas:

v" Con el objeto de buscar uniformidad en el proceso de andlisis de los tres modelos
presentados, se evaluaron y compararon los recursos tecnoldgicos (relacionados
con el software, hardware, redes y comunicaciones, basicamente), recursos
humanos (relacionados con el personal administrativo, técnico y de soporte que
se necesitard) y recursos fisicos (relacionados con muebles y utensilios propios
de una oficina de trabajo) necesarios para la puesta en marcha institucional de
cada alternativa.
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La continuidad del servicio debera estar garantizada por copias del DNS, como lo
presenta la Universidad de Los Andes en la actualidad, Bogota (1), México (1) y
Estados Unidos (2).

Para el andlisis del recurso humano, se tomé como base la planta de personal
que tiene el Ministerio de Comunicaciones, haciendo un comparativo de acuerdo
con las funciones que desarrollarian los funcionarios encargados del dominio .co.
Asi mismo, se tomaron los requerimientos de equipamiento con que cuenta una
oficina de nivel gerencial y una operativa de la estructura que se tiene en el
Ministerio de Comunicaciones con el fin de definir estos costos.

Con el objeto de permitir el grado de seguimiento y evaluacién que este proceso
amerita, el administrador del dominio debe establecer sus operaciones en
Colombia, contando con la plataforma tecnolégica y administrativa adecuada para
facilitar todos sus procesos y prestar el servicio en forma continua, segura y
confiable de acuerdo con el nivel de calidad que este tipo de operaciones
requiere, sin desconocer lo establecido internacionalmente.

El administrador debera garantizar la continuidad en la prestacion del servicio las
24 horas del dia, los 365 dias del afio.

Todo tramite debe poder realizarse en linea, buscandwsiempre la forma de
hacerlo mas agil y eficiente.

La operatividad debera contar con las minimas facilidades y medios de pago que
debera ofrecer el administrador a los usuarios.

Se requiere que el centro de cémputo donde residira la infraestructura tecnoldgica
cuente entre otras caracteristicas con la confiabilidad, alta seguridad y capacidad
de respuesta oportuna e inmediata, basada en las mejores préacticas de la
industria y en estandares nacionales e internacionales.

4.1 Modelo Monolitico

4.1.1. Descripcion General

Este modelo consiste en que el Ministerio como un solo administrador del dominio
.co, mantiene todas las funciones juntas, tanto las del Registry como las del
Registrar, como se sefiala en la gréfica No.1.
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Gréafica No. 1. Modelo monolitico
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Fuente: Comité de Apoyo, Ministerio de Comunicaciones, 2007.

Este modelo es aplicado en América Latina, en .pe (Pert), .ec (Ecuador), .ar
(Argentina), entre otros paises.

4.1.2. Consideraciones Particulares

= Este modelo esta determinado bajo el entendido que el Ministerio de
Comunicaciones solo dispone del espacio fisico para la implementacién,
operacion y funcionamiento.

= Dada la importancia de la atencion al cliente por lo que es necesario tener en
cuenta la implementaciéon de una mesa de ayuda (help desks) tanto para
aspectos de cobranza, reclamos, ayuda en el registro y soporte técnico, entre
otros.

Una vez analizados los recursos tecnolégicos, humanos, fisicos y la inversion inicial y
anual, se obtuvieron las siguientes ventajas y desventajas de la aplicacion de dicho
modelo en el Ministerio de Comunicaciones:

4.1.3. Ventajas Vs Desventajas

Tabla No. 1 Ventajas y Desventajas del Modelo Monolitico

Ventajas Desventajas

La administracién del dominio .co sera | El Registrant no tiene opcion de elegir
centralizada en el Ministerio de | el Registrar
Comunicaciones.

El Ministerio de Comunicaciones | El Ministerio debe hacer una alta
obtendria el “know how” en la |inversion en recursos tecnolégicos,
administracién del dominio .co. humanos y fisicos

No se requiere proceso de | Disponer de una infraestructura
convocatoria para la seleccion de los | independiente a la existente en el
Registrars Ministerio de Comunicaciones para
atencion administrativa y técnica del
Registrars, facturacién, cobro, aspectos

Pagina 11 de 25



bt y Onden

Ministerio de Comunicaciones
Republica de Colombia

Ventajas

Desventajas

legales, que sea eficiente, veraz y
oportuna

Capacidad de reaccion lenta, debido a
las obligaciones legales para la
contratacién y/o obligacion de bienes y
servicios que tiene el Ministerio.

El Ministerio de Comunicaciones en la
actualidad no tiene el personal con la
experiencia necesaria para la

instalacién y puesta en funcionamiento
del registro de nombres de dominio .co.

No es facil utilizar los ingresos
provenientes de los registros de
dominio porque las entidades estatales
requieren de procesos presupuestales
gue no son agiles de aplicar y por
consiguiente dificulta los procesos de
contratacion las necesidades de
inversidn, actualizacién tecnoldgica,
recursos humanos calificados y viajes
para participar en diversos foros
internacionales de importancia entre
otras (no se cuenta con capacidad de
reaccion agil y oportuna)

El administrador actuaria como juez y
parte en la fijacidén de las politicas y la
aplicacion de las mismas, lo cual puede
afectar su imparcialidad en el papel de
regulador que le corresponde

Fuente: Comité de Apoyo, Ministerio de Comunicaciones, 2007.
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4.2. Tercerizacion Parcial

4.2.1. Descripcion General

En este modelo se divide la operacién y administracién del dominio.co en dos, el
Ministerio de Comunicaciones se encarga de la operacion y proceso del Registry y

otro u otros entes seran los encargados de cumplir con las funciones del Registrar.

Grafica No. 2. Modelo de Tercerizacion Parcial

>
\4
ll " Registrar ” || Registrar ” " Registrar ”
v A\ A 4
" Registrants I [[ Registrants JI [I Registrants I

Fuente: Comité de Apoyo, Ministerio de Comunicaciones, 2007.
4.2.2. Consideraciones Particulares

= Las caracteristicas particulares de este modelo estarian compartidas, la
funcionalidad y responsabilidades del dominio .co.

= En este modelo el Ministerio de Comunicaciones requiere hacer una inversion
inferior a la requerida para el modelo monolitico.

= Laresponsabilidad de la operacion y prestacion del servicio del dominio .co sera
compartida entre el Ministerio y el ente o entes que seran de registrar.

= El Registrar implementara las politicas fijadas por el ente encargado de la politica.

= Este modelo requiere de proceso de convocatoria para la delegacién de la funciéon
como Registrar.

= Sila tercerizacion del Registrar se hace a un solo ente no habra competencia en
el mercado de registros.

Se requiere establecer un modelo de negocio que haga atractiva la participacion de

organizaciones y empresas como Registrars.
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4.2.7 Ventajas Vs Desventajas

Ministerio de Comunicaciones
Republica de Colombia

Tabla No. 2 Ventajas y desventajas del modelo tercerizacién parcial

Ventajas

Desventajas

El Ministerio de Comunicaciones no
requiere de una inversion tan alta en
infraestructura tecnolégica, recurso
humano y recursos fisicos, como si se
aplicara el modelo monalitico.

Se requiere hacer proceso de
convocatoria para los Registrar

El modelo permite competencia entre
los Registrars

El Ministerio de Comunicaciones queda
obligado a una serie de inversiones y
puesta en marcha de infraestructura,
para que no afecte el desarrollo de la
labor del Registry, por lo cual el peso
de la operacién de todo el esquema
gueda técnicamente dividido entre dos
partes que deben interoperar
perfectamente: Registry y Registrar

El Registrant tiene opcion de elegir
entre los diferentes Registrars

El Ministerio de Comunicaciones no
tiene contacto directo con los
Registrant y no realiza actividades
operativas como el manejo de las
interfaces de atencion al cliente,
facturacién, costos y actualizacién
constante del software de interface
para los usuarios, costos de banda
ancha para acelerar proceso de
registro a los usuarios, relaciones con
los bancos para la generacién de
pagos automaticos y otros asuntos
implicitos en la comercializacion

La responsabilidad de la operacion de
los procesos del dominio.co seria
compartida entre el Registry y los
Registrar. Se comparte el riesgo, no se
asume en su totalidad.

El Registrar implementa las politicas
que son fijadas por el Registry

Existen empresas especializadas en la
funcién del Registrar, certificadas
internacionalmente que pueden
generar un aumento en el nimero de
los registros actuales por su
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Ventajas Desventajas

experiencia comercial.

Lo s Registrars ofrecerdn mejores
servicios a los Registrant, traeran al
pais las nuevos desarrollos de
software.

El Registrar debe hacer las inversiones
en infraestructura y de mercadeo.

Este modelo es el de mayor
implementacion en el mundo™®, para la
administracion de los dominios tanto
genéricos como de pais, como es el
caso del .com, nic.mx y .ca.

El Registrar tiene la habilidad para
desarrollar nuevas formulas de servicio
al cliente, tales como: cuentas de email
de un nombre dominio, hosting de
paginas web, disefio de paginas web,
mercadeo de productos a través del
internet, sistemas de pago de compras
en linea, servicios de Intranet para
dominios registrados por ellos,
certificados de seguridad y privacidad,
etc.

El Registrar tiene la posibilidad de
convertirse en el Registrar oficial de los
gTDL .com, .net. .org, .info, .biz, etc

Fuente: Comité de Apoyo, Ministerio de Comunicaciones, 2007.
4.3. Tercerizacién de las funciones de Registry y del Registrar.
4.3.1. Descripcion General

En este modelo el Ministerio de Comunicaciones fija las politicas y terceriza la
administracion del Registry y del Registrar, es decir, uno o varios entes asumen la
delegacion de la administracion del dominio.co. Es importante resaltar que la funcion
del Registry debe ser desarrollada exclusivamente por una sola entidad. Ver gréfico
No. 3.

Bajo el modelo de tercerizacién completa, el Ministerio de Comunicaciones no
necesita ninguna infraestructura técnica, ya ésta es asumida por varios terceros.

1 oECD (2006). Evolution in the Management of Country Code Top-Level Domain Names
(ccTLDs). DSTI/ICCP/TISP(2006)6/FINAL, 17 de noviembre de 2006 y Echeberria, Raul (2007).
Informe de Consultoria, julio 2007.
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Para este modelo se consideran tres alternativas de delegacion de la administracion,
a saber:

La primera, se denominara TOTAL, que consiste en que un ente externo al
Ministerio de Comunicaciones asuma la delegacién de la operacion del Registry y
Registrar.

La segunda, se denominarda NO EXCLUYENTE y se fundamenta en que una
entidad obtenga la delegacion del Registry y otras obtengan la delegacién del
Registrar. Quien desarrolle las actividades de Registry pueda a su vez ser el
Registrar.

La tercera, se denominara EXCLUYENTE, en la cual un ente obtiene la
delegacion del Registry y uno o varios entes diferentes al Registry, obtienen la
delegacion del Registrar.

Grafica No. 3. Tercerizaciéon de las funciones
de Registry y del Registrar

Registry

y

“ Registrar ” " Registrar ’I“ Registrar ”

“ Tercerizacion

\/ v \4
" Registrants I] [I Registrants ”[I Registrants l]

Fuente: Comité de Apoyo, Ministerio de Comunicaciones, 2007.

4.3.2. Consideraciones Particulares

La responsabilidad de la operacién y prestacién del servicio del dominio .co sera
compartida entre el Registry y los Registrars, respectivamente.

E| Registrar implementara las politicas fijadas por el Ministerio de
Comunicaciones.

Este modelo requiere de proceso de convocatoria para la seleccion objetiva de la
delegacion de la funcion del Registry y del Registrar,

Es de vital importancia para el pais exigir a los oferentes el know how y por ende,
la disponibilidad de los recursos tecnoldgicos, humanos y financieros para
comenzar a operar en el corto plazo.
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= Asi mismo, es indispensable solicitarles que en la infraestructura tecnologica
deberan contar con minimo tres copias de respaldo del DNS, en tres
localizaciones distintas y a nivel mundial.

Una vez analizados los recursos tecnoldgicos, de recurso humano, fisicos y la
inversion inicial y anual, se obtuvieron las siguientes ventajas y desventajas de la
aplicacién de dicho modelo en el Ministerio de Comunicaciones:

4.3.3. Ventajas Vs. Desventajas

Tabla No. 3 Ventajas Vs. Desventajas del Modelo Tercerizacién de las funciones
de Registry y del Registrar

Ventajas Desventajas
El Ministerio de Comunicaciones | El proceso de convocatoria puede ser
requiere de una minima inversion. complejo por cuanto se tiene que hacer
uno para el Registry y otro para los
Registrars, para la alternativa
denominada Excluyente.
El modelo permite competencia El manejo irresponsable del Registry

puede generar problemas de seguridad
tan graves, como el de permitir que una
persona llegue a obtener la direccién
central de IP y con ello, acceso a toda
la informacién que se trasmite en los
correos electronicos, los pagos en
linea, las cuentas bancarias y la
informacion confidencial de un pais,
entre otros.

El Registrant tiene opcidon de elegir
entre los diferentes Registrars

El Ministerio de Comunicaciones no
tiene contacto directo con los
Registrants

La responsabilidad de la operacién del
dominio.co seria compartida entre el
Ministerio, el Registry y los Registrar

Para la alternativa denominada
Excluyente, hay ecuanimidad entre los
Registry y el Registrar

Fuente: Comité de Apoyo, Ministerio de Comunicaciones, 2007.

Sin embargo, es importante resaltar para este modelo las ventajas y desventajas de
cada alternativa posible de tercerizacién como se muestra en la siguiente tabla:
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Tabla No. 4. Ventajas y desventajas de las alternativas del modelo de
tercerizacion total

Total

No Excluyente

Excluyente

Ventajas Requiere de 1 solo | Requiere de dos | Requiere de dos
proceso de |procesos de |procesos de
convocatoria convocatoria convocatoria
El Ministerio se |[Aunque el |EI Ministerio se
entenderiaconun |Ministerio se |entenderiacon dos
solo ente al cual | entenderia con un | 0 mas entes.
se le delega la | solo ente, requiere
funcidén de |dedosprocesosde
administracion del | convocatoria
dominio.

Se crea Se crea
competencia en el | competencia en el
mercado de los | mercado de los
dominios dominios
El Ministerio puede | El Ministerio puede
estar apoyado por | estar apoyado por
el ente al cual se le | cualquiera de los
dio la delegacion de | dos entes a los
la administracion | cuales se les dio la
del dominio.co. delegacion
Se presenta una
relaciéon ecuanime
entre el Registry y
el Registrant
L o s Registrants
tiene mas opciones
de mercado
No se crea |[Hay mas Hay mas
Desventajas competencia complejidad en el | complejidad en el

proceso de
convocatoria

proceso de
convocatoria

El Registrant no
tiene opcién de
elegir el Registrant

Se presenta
dificultad para una
relacion ecuanime
entre el Registry y
el Registrar, si el
Registry actua
igualmente como
Registrar

Se puede presentar
dificultad para una
relacién ecuanime
entre el Registry y
el Registrant
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Total No Excluyente Excluyente
Complejidad en la | Complejidad en la
administracion administracion

Fuente: Comité de Apoyo, Ministerio de Comunicaciones, 2007.

5. Politicas iniciales para la administracién del dominio.co

El Ministerio de Comunicaciones en esta fase inicial mantiene las politicas adoptadas
en la Resolucién 1455 del 5 de septiembre de 2003, y las siguientes adicionarles:

5.1. Condiciones del Registro
5.1.1. Derecho de uso: el derecho de uso se sujetara a las siguientes condiciones:

= El registro de un determinado nombre de dominio se otorgara a la persona natural
o juridica que primero lo solicite.

= NIC-Colombia™ no aceptara solicitudes de registro de nombres de dominio
iguales a otros ya existentes, o que puedan confundirse con instituciones o
dependencias del Estado u organismos internacionales, salvo cuando sean
realizadas por estos o aquellas.
El registro que NIC-Colombia haga de un nombre de dominio reconoce el derecho
de los titulares al uso, goce y disfrute del mismo, sin que por lo anterior se
entienda la transmision de derecho alguno de propiedad.

= EIl Ministerio de Comunicaciones podra autorizar el registro de nombres de
dominio directamente bajo el codigo de pais .co, de conformidad con la regulacién
especial que decida expedir para el efecto.

= El cédigo de pais .co, como dominio de primer nivel, sélo podréa ser utilizado como
identificador de Colombia en la red global de Internet™.

5.1.2. Solicitud de asignacion.

Todas las solicitudes de registro deberan ser enviadas a través de la pagina de
solicitud de registro de nombres dominio de NIC-Colombia o utilizando los
mecanismos alternos que NIC-Colombia establezca para beneficio de los usuarios.

Las solicitudes de registro recibidas por NIC-Colombia se tramitaran en el orden en
gue se reciban. Para cada solicitud de registro recibida, NIC-Colombia enviara por
correo electronico un comprobante de recepcién de la solicitud, lo cual no indica que
esta sera aceptada. NIC- Colombia no se hace responsable si la cuenta de correo
indicada no esta funcionando.

" NIC-Colombia es una marca previamente registrada por el Ministerio de Comunicaciones para la

actividad del Registrar, independientemente de si lo desarrolla esta entidad o una tercera parte.

12 Esto significa que se mantienen los registros de segundo nivel y se abre la posibilidad de otorgar

registros de primer nivel, que identifiquen a Colombia. La aplicacion de tal politica ha sido

conceptuada como viable por la Oficina Juridica, registro interno No. 171691 del 13 de julio de 2007
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NIC-Colombia generara un mecanismo de consulta para verificar qué registros se
encuentran asignados, a efectos de que quien crea afectado alguno de sus derechos
pueda solicitar los datos del titular del dominio e iniciar las acciones legales que
estime pertinentes.

5.1.3. Sujecion a las reglas.

El solicitante, al completar el formulario electrénico en el sitio Web de NIC-Colombia
para solicitar un registro de nombre de dominio, manifiesta conocer y aceptar las
reglas, procedimientos e instrucciones vigentes de NIC-Colombia.

Para fines de solicitar el registro del nombre de dominio, el solicitante debera
proporcionar la informacion que se le pide que se entiende suministrada bajo la
gravedad del juramento. NIC-Colombia esta facultada para rechazar una solicitud de
registro de dominio, en caso de verificarse que la misma contiene datos falsos o
erréneos.

5.1.4. Identificacion.

Podran solicitar registros de nombres de dominio las personan naturales o juridicas,
nacionales o extranjeras. Los solicitantes deberan suministrar el namero de su
documento de identidad, si se trata de personas naturales, y el Nimero de
Identificacién Tributaria, NIT, en caso de tratarse de personas juridicas nacionales, o
extranjeras con sucursal en Colombia. En caso de tratarse de solicitudes de
personas naturales o juridicas extranjeras, estas Ultimas sin sucursal en Colombia,
deberan suministrar el nimero de su documento de identidad o de identificacién
tributaria del pais de origen, respectivamente. En caso de que la persona juridica
extranjera no tenga nimero de identificacién tributaria por no ser exigido en su pais
de origen, se suministrara el niimero del documento de identidad o de identificacion
tributaria del contacto administrativo, si fuere persona natural o juridica,
respectivamente.

El solicitante que requiere el registro de un nombre de dominio en representacion de
una persona natural o juridica, declarara bajo juramento que tiene autorizacion del
mismo para realizar la solicitud, y sera responsable por cualquier error, falsedad u
omisioén en la informacién suministrada a NIC-Colombia.

5.1.5. Vigencia.

NIC-Colombia podréa establecer modalidades de vigencia de registro de nombres de
dominio, sin que en ningun caso la vigencia maxima exceda de dos afios, pudiendo
ser renovado mediante solicitud efectuada dentro del dltimo mes de vigencia del
registro, siempre y cuando se encuentre al dia con los pagos causados hasta ese
momento. En caso de que el solicitante no solicite la renovacién dentro del periodo
sefialado, se producira el retiro automatico del registro.
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5.1.6. Contactos.

Al efectuar el registro de un nuevo nombre de dominio, es requisito indispensable
proporcionar los datos que NIC-Colombia solicite de los tres contactos -
administrativo, técnico y financiero-.

Los contactos para cada nombre de dominio deberan mantener sus datos
constantemente actualizados. Los contactos administrativo y técnico son los Unicos
autorizados a realizar cambios a los datos del nombre de dominio.

El solicitante deberd comunicar inmediatamente a NIC-Colombia cualquier cambio de
los contactos.

5.1.7. Dominios especiales.

Las denominaciones que contengan las palabras, letras, o nombres distintivos que
usen o deban usar la Nacién, las entidades territoriales o las entidades auténomas,
soOlo podran ser registradas por las entidades publicas que correspondan. Las
denominaciones bajo gov.co sélo se registraran cuando identifiquen a dependencias
estatales, sean estas de caracter nacional o territorial, o entidades auténomas. En el
caso de dependencias estatales, el nombre a registrar debe permitir identificar facil y
univocamente a la dependencia que solicite el nombre de dominio, a efectos de
evitar confusiones con otras dependencias de similares denominaciones en otros
ambitos del Estado.

En el segundo nivel de los nombres de dominio sélo podran utilizarse los dominios de
alto nivel genéricos (Generic Top Level Domain, gTLD) adoptados por el ICANN, a
menos que el Ministerio de Comunicaciones defina otros por traduccion al espafiol de
los gTLD o por conveniencia del pais.

Las denominaciones bajo mil.co sélo podran ser registradas por la Fuerza Publica.

Las denominaciones bajo edu.co sé6lo podran ser registradas por aquellas entidades
educativas que presenten certificado de la autoridad que las vigila y controla.

5.1.8. Conflictos por nombres de dominio.

NIC-Colombia no actuara como mediador ni como arbitro, ni intervendra de ninguna
manera en los conflictos que eventualmente se susciten entre los solicitantes y
terceros, relativos al registro o uso de un nombre de dominio, propiedad intelectual o
cualquier otro tipo de conflicto cuya resolucién corresponda a las autoridades. En
consecuencia, NIC-Colombia no tiene ni tendra facultades jurisdiccionales ni otras
prerrogativas ni obligaciones que las que aqui se expresan.
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5.1.9. Responsabilidad.

El titular es el Unico responsable por las consecuencias de todo tipo, para siy
respecto de terceros, que pueda acarrear la asignacién de su nombre de dominio.
NIC-Colombia se limita exclusivamente a registrar el nombre de dominio indicado por
el solicitante.

El hecho de que NIC-Colombia registre un nombre de dominio a favor de un
solicitante, no implica que asuma responsabilidad alguna respecto de la legalidad de
ese registro ni del uso del nombre de dominio por el solicitante, y en virtud de ello, no
le corresponde evaluar si el registro o el uso del nombre de dominio puede violar
derechos de terceros. En consecuencia, NIC-Colombia no acepta ninguna
responsabilidad por cualquier conflicto de propiedad intelectual.

En cualquier caso, el solicitante debe declarar bajo juramento que, segun su
conocimiento, el registro y uso del nombre de dominio solicitado no interfiere ni
afecta derechos de terceros. Asimismo declarara bajo juramento que el registro del
nombre de dominio solicitado no se realiza con ningun propdésito ilegal ni viola
legislacién alguna, y que todos los datos suministrados son verdaderos, no habiendo
ocultado u omitido ninguna informacion que NIC-Colombia pudiera haber
considerado esencial para su decision de aceptar la solicitud del nombre de dominio.
Asimismo, el solicitante se obliga a comunicar inmediatamente a NIC-Colombia
cualquier modificacion de los datos.

El incumplimiento de la anterior regla faculta a NIC-Colombia a rechazar la solicitud o
cancelar el nombre de dominio registrado.

NIC-Colombia no es responsable por la eventual interrupcién de los negocios, ni por
los dafios y perjuicios de cualquier indole que el rechazo de una solicitud, la
cancelacion o pérdida del registro pudiera causar al solicitante. El solicitante
reconoce que resulta técnicamente imposible suministrar un servicio libre de errores
y que NIC-Colombia no se compromete a ello.

5.1.10. Causales de cancelacion.

NIC-Colombia podra cancelar o se abstendra de renovar el registro de un nombre de
dominio en cualquiera de las siguientes circunstancias:

= Cuando por razones técnicas o de servicio ello sea conveniente, notificando
electrénicamente al solicitante.

= Cuando no se cancelen las tarifas asociadas al registro del nombre de dominio.

= Cuando sea ordenado por las autoridades.

= Cuando se ordene como consecuencia de la aplicacién de la Politica Uniforme de
Resolucién de Disputas (Uniform Domain Name Dispute Resolution Policy,
UDRP) creado y adoptado por la Internet Corporation for Assigned Names and
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Numbers ("ICANN"), de conformidad con el reglamento de tal politica aprobado
por ICANN.

= Por falsedad en los datos de registro o no actualizacion del registro o de los
contactos.

= Como apoyo a la Ley 1524 de julio 24 de 2002 sobre pornografia infantil

5.1.11. Contraprestaciones.

NIC-Colombia estara facultado para aplicar las contraprestaciones por la inscripcion,
renovacion, modificacion, eliminacién o mantenimiento del nombre de dominio. El
Ministerio de Comunicaciones definira los criterios para fijar y cobrar dichas
contraprestaciones.

NIC-Colombia deber4 establecer en su sitio Web lo referido a las modalidades de
cuotas de los pagos, avisos de cobros, periodos de vigencia, facturas, y formas de
pago, entre otra informacion que se estime relevante para la buena ejecuciéon de los
procesos de registro y mantenimiento de dominios.

La tabla de contraprestaciones vigentes se publicara en el servidor Web del
dominio.co y sera requisito esencial para mantener la vigencia de una inscripcién de
nombre de dominio el cancelar oportunamente todas las tarifas que sean aplicables.

El Ministerio de Comunicaciones, percibird un porcentaje por cada transaccion que
se generlg sobre un dominio, para lo cual contratara los servicios de una auditoria
contable™.

5.1.12. Solucién de controversias.

Para resolver disputas provenientes de terceras personas con titulares de nombres
de dominios, se adopta la Politica Uniforme de Resolucion de Disputas (Uniform
Domain Name Dispute Resolution Policy, UDRP) creado y adoptado por la Internet
Corporation for Assigned Names and Numbers ("ICANN"), de conformidad con el
reglamento de tal politica aprobado por ICANN.

El sometimiento del titular del nombre de dominio a la Politica Uniforme de
Resolucién de Disputas (UDRP), se formara parte integral del acuerdo entre aquel y
NIC-Colombia.

5.2. Normas Transitorias

Una vez designado el administrador, este, el Ministerio de Comunicaciones y quien
actue como administrador en ese momento, procederan a iniciar el empalme

3 7 . L. .. . .
'% Este parrafo se incluye con el &nimo de beneficiarse de las tendencias de mercado secundario que
pueden generarse con los dominios.co.
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requerido para la asuncion de las funciones por parte del nuevo administrador, asi
como las gestiones necesarias para su reconocimiento por parte de ICANN como
coordinador de DNS (Domain Name System), a efectos de mantenerlo estable.
Quien actle como administrador en ese momento, no cesara en el desempefio de la
actividad hasta tanto el nuevo administrador no sea reconocido por ICANN.

5.2.1. Solicitudes pendientes.

Todas las solicitudes de registros de nombres de dominio pendientes a la fecha de
asuncion de las funciones de administracion y registro por parte del Ministerio de
Comunicaciones o su delegado, se resolveran con arreglo a lo dispuesto en la
disposicion legal vigente.

5.2.2. Registros vigentes.

Dentro de los dos (2) meses siguientes a la fecha de asuncion de las funciones de
administracion y registro por parte del Ministerio de Comunicaciones o su delegado,
todos los registros de nombres de dominio vigentes y operando a esa fecha, se
adecuaran en lo pertinente a lo dispuesto en este numeral.

5.3. Responsabilidad técnica

El Ministerio de Comunicaciones debe definir los siguientes elementos técnicos a ser
cumplidos por los operadores:

= Parametros de calidad de servicio esperados
= Porcentaje de disponibilidad (% del tiempo en que el servicio esta disponible)
= Tiempo maximo que lleva el proceso completo para registrar nombres de dominio.
= Tiempo maximo de actualizacién de los cambios en el DNS.
= Tiempo maximo de acceso a los servicios de registro desde distintas partes del
mundo.
= Disponibilidad de servicios de atencion al cliente
= Indicadores de modernidad tecnolégica como:
v’ Servicios disponibles sobre IPv4 e IPv6
v' DNSSEC
v' Capacidad de dar servicios IDN
v’ Disponibilidad de copias anycast.
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6. Decision sobre el modelo operativo para la administracion del dominio.co

La transicion del Dominio .co debe ser realizada en forma transparente para el
usuario, garantizando la continuidad de los registros existentes, y la administracién
gue asume el Ministerio debe ser congruente con las directrices que sobre la materia
se tienen a nivel nacional e internacional.

Por tal motivo, el modelo que mitiga los posibles riesgos técnicos, de logistica y
operativos en la administracion del dominio.co, y que minimiza los costos de
inversion iniciales y anuales para el Ministerio de Comunicaciones, es el de
tercerizacion total excluyente, en el que se contard con un Registry y varios
Registrars. Por lo cual este Ministerio adopta como modelo para la administracién del
dominio .co el de mantener la politica en cabeza del Ministerio, tercerizar mediante
un proceso de seleccién objetiva conforme a la ley la seleccion del Registry y otro
proceso para seleccionar hasta tres Registrars.

Tal modelo se materializara mediante la consolidacion de una relacién contractual
con un tercero idoneo en la prestaciéon de servicios de calidad y seguridad,
generando Unicamente para el Ministerio la administracion de dicha relacion
contractual.

En sintesis, para la adecuada administracion del dominio:

= Se creard un Consejo Asesor, como se menciond, que tendra por objeto asesorar
al Ministerio de Comunicaciones en la fijacion de las politicas necesarias para el
desarrollo, promocion y fortalecimiento del nombre de dominio de Internet bajo el
codigo de pais correspondiente a Colombia .co.

= El Ministerio de Comunicaciones conformara un grupo interno responsable de
manejar los aspectos de politica y gestién del proceso, que estara adscrito a la
Direccién de Desarrollo del Sector.

= El Ministerio de Comunicaciones contratara los servicios de una firma de auditoria
reconocida que le permitan realizar el seguimiento y control de cada uno de los
permisos de registro de dominio otorgados, de acuerdo con las politicas
relacionadas en el numeral 8 del presente documento.

= Se mantendran los registros de segundo nivel (.com.co, .edu.co, gov.co, etc) y se
examinara la posibilidad de otorgar registros de primer nivel (.co), que identifiquen
a Colombia™.

% a aplicacién de tal politica ha sido conceptuada como viable por la Oficina Juridica, registro interno
No. 171691 del 13 de julio de 2007.
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